Zatgcznik nr 11 do POLITYKI OCHRONY DANYCH
dla Gminy tobzenicy

Polityka korzystania z ustug podmiotéw przetwarzajacych

1. Procedura wyboru partnera/6w do powierzenia im czynnosci zwigzanych z
przetwarzaniem danych osobowych w Gminie Lobzenicy, Eobzenica ul. Sikorskiego 7,
89-310 Lobzenica.

2. Powierzenie przetwarzania danych osobowych — podejscie prawne

W przypadku gdy administrator chcialby, aby czynnosci przetwarzania wykonywat za
niego inny podmiot, administrator moze powierzy¢ przetwarzanie danych. Wymogi dotyczace
powierzenia zostaly okreslone w art. 28 RODO i sg one okreslone bardziej szczegétowo niz
wymagania wskazane w poprzedniej regulacji krajowej (w art. 31 UODO). Prawodawca
unijny naktada na administratora obowiazek wyboru podmiotu przetwarzajacego, ktory
zapewni przestrzeganie przepiséw RODO Podstawa powierzenia moze byé umowa lub inny
instrument prawny (np. porozumienie administracyjne), przykladowe umowy powierzenia
znajdujg si¢ w zalacznikach od litery c. Przepis art. 28 ust. 3 RODO okresla wymogi co do
treSci tego rodzaju umowy lub innego instrumentu prawnego. Prawodawca unijny
rozstrzygnat rowniez kwesti¢ dalszego powierzenia (podpowierzenia) danych - jest ono
dopuszczalne, zgodnie z art. 28 ust. 2 RODO - jezeli administrator wyrazi na to zgode.

Podmiot, ktéremu podmiot przetwarzajacy na zlecenie administratora powierzyt

przetwarzanie (podwykonawca), powinien spelia¢ wymogi, jakie odnosza sie do podmiotu

przetwarzajacego. Prawodawca unijny przewidzial mozliwosé wykorzystania w konstrukcji
powierzenia przetwarzania zatwierdzonych kodekséw postepowania, zatwierdzonych
mechanizméw certyfikacji oraz standardowych klauzul umownych. W przypadku gdy
podmiot, ktéremu administrator powierzyl przetwarzania danych, narusza przepisy RODO

w zakresie okreflenia celéw isposobéw przetwarzania, przepis art. 28 ust. 10 nakazuje

uznanie tego podmiotu za administratora.
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3. Procedura powierzenia danych w 8 podstawowych krokach:

Krok 1: zaistnienie potrzeby powierzenia przetwarzania danych

Administrator moze uznaé, ze nie jest technicznie badZ organizacyjnie przygotowany do
dokonywania okreslonych operacji na danych osobowych w ramach procesOw przetwarzania,
badz ze inny podmiot jest w stanie wykonaé te dzialania lepiej, taniej badz szybciej. W tej
sytuacji administrator powinien rozwazyé mozliwos¢ skorzystania z konstrukeji powierzenia
przetwarzania danych. Powierzenie moze dotyczyé réznego rodzaju czynnosci przetwarzania
danych, np. zgromadzenie danych, wprowadzenie danych do systemu informatycznego,
usunigcie danych itp.

Krok 2: ocena, czy przepisy szczegélne reguluja kwestie powierzenia przetwarzania
danych

Kwestia powierzenia przetwarzania danych moze by¢é przedmiotem regulacji przepiséw
szczegolnych, ktére moga potwierdzaé dopuszczalno$é powierzenia przetwarzania, okreslaé
bardziej szczegblowe zasady powierzenia albo ogranicza¢ badz wylacza¢ mozliwosé
powierzenia przetwarzania danych.

Krok 3: konieczno$¢ stosowania przepiséw szczegélnych dotyczacych powierzenia

W przypadku gdy przepisy szczegdlne reguluja kwestie powierzenia przetwarzania,
administrator ma obowigzek stosowaé te przepisy. Przykladem przepisu szczegblnego, ktory
wylgcza mozliwos$¢ powierzenia przetwarzania danych, jest art. 8 ust. 2 ustawy z dnia 6 lipca
2001 r. o ustugach detektywistycznych (tekst jedn.: Dz. U. z 2017 r. poz. 556).

Krok 4: wyboér podmiotu, ktéremu administrator zamierza powierzy¢ przetwarzanie
danych

Decydujgc si¢ na powierzenie przetwarzania danych, administrator powinien dokona¢ wyboru
odpowiedniego podmiotu, ktéremu powierzy przetwarzanie. Przy dokonywaniu wyboru
administrator powinien kierowaé si¢ nie tylko cena za $wiadczone ustugi, ale przede
wszystkim podstawowym kryterium oceny powinna by¢ mozliwogé spelnienia przez podmiot
przetwarzajacy wymogéw zwigzanych z przetwarzaniem i ochrona danych.
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Krok 5: ocena, czy podmiot jest w stanie spelni¢ wymogi RODO

Zgodnie z art. 28 ust. 1 RODO, powierzajgc przetwarzanie danych, administrator powinien
korzystaé wylacznie zushug takich podmiotéw przetwarzajacych, ktére zapewniaja
wystarczajace gwarancje wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych,
by przetwarzanie spelnialo wymogi RODO i chronilo prawa osob, ktérych dane dotycza.
Ocena w tym zakresie powinna opiera¢ si¢ na informacjach na temat podmiotu, ktéremu
administrator zamierza powierzy¢ przetwarzanie danych, w szczegdlnosci na dokumentach
wskazujagcych mozliwosci techniczne, umiejetno$ci oraz doswiadczenie w zakresie
przetwarzania i ochrony danych.

Przepisy RODO wskazuja, ze podmiot przetwarzajgcy moze wykazaé, iz daje wystarczajgce
gwarancje m.in. poprzez stosowanie odpowiedniego zatwierdzonego kodeksu postgpowania
albo poddat sie procesowi certyfikacji i uzyskat certyfikat. Jednak obecnie skorzystanie z tych
mechanizméw nie jest jeszcze mozliwe z uwagi na brak krajowych przepiséw, ktére w tym
zakresie bedg uzupelniaty przepisy RODO

Krok 6: niedopuszczalno$é powierzenia przetwarzania danych

W przypadku gdy podmiot, ktéremu administrator zamierza powierzy¢ przetwarzanie danych,
nie jest w stanie spemi¢ wymogoéw dotyczacych ochrony danych okreslonych w RODO,
powierzenie przetwarzanie danych takiemu podmiotowi jest niedopuszczalne. Jezeli pomimo
to administrator dokona powierzenia przetwarzania danych takiemu podmiotowi, co stwierdzi
organ nadzorczy, to administrator moze ponies¢ odpowiedzialno$¢ za naruszenie przepisu
art. 28 RODO w postaci administracyjnej kary pieni¢znej, w wysokosci do 10 mln euro,
a w przypadku przedsigbiorstwa - wwysokosci do 2% jego catkowitego rocznego
$wiatowego obrotu z poprzedniego roku obrotowego, przy czym zastosowanie ma kwota
wyzsza (zgodnie z art. 83 ust. 4 RODO
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Krok 7: zawarcie umowy powierzenia lub porozumienia administracyjnego

Zgodnie z art. 28 ust. 3 RODO przetwarzanie przez podmiot przetwarzajacy odbywa sie na
podstawie umowy lub innego instrumentu prawnego, ktére podlegaja prawu Unii lub prawu
pafistwa czlonkowskiego i wiaza podmiot przetwarzajacy i administratora. Oznacza to, ze
administrator oraz podmiot przetwarzajagcy powinni zawrzeé umowg powierzenia
przetwarzania lub skorzysta¢ z innego instrumentu prawnego (np. jezeli powierzenie ma by¢é
zawarte mi¢dzy organami administracji publicznej, to wlasciwg forma jest porozumienie
administracyjne). Umowa powierzenia (badz porozumienie) nie musi si¢ ogranicza¢ do
kwestii powierzenia przetwarzania, moze by¢ ona elementem szerszej umowy (np. umowy
0 wspolpracg, umowy serwisowej).

RODO wymaga, aby umowa powierzenia lub inny instrument prawny okreslaly: przedmiot
iczas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie 0s6b, ktérych dane dotyczg, obowiazki i prawa administratora.

Przepis art. 28 ust. 3 RODO wskazuje réwniez bardziej szczegblowe wymogi dotyczace tresci
umowy (lub innego instrumentu prawnego), stanowigce podstawe powierzenia. Powinny one
w szczegllnosci wskazywaé, ze podmiot przetwarzajacy:

a) przetwarza dane osobowe wylacznie na udokumentowane polecenie administratora - co
dotyczy tez przekazywania danych osobowych do pafistwa trzeciego lub organizacji
mig¢dzynarodowe;j - chyba ze taki obowigzek naktada na niego prawo Unii lub prawo panstwa
czlonkowskiego, ktdremu podlega podmiot przetwarzajacy; wtakim przypadku przed
rozpoczgeiem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny;

b) zapewnia, by osoby upowaznione do przetwarzania danych osobowych zobowigzaly sie do
zachowania tajemnicy lub by podlegaly odpowiedniemu ustawowemu obowiazkowi
zachowania tajemnicy;

¢) podejmuje $rodki techniczne iorganizacyjne, aby zapewnié stopien bezpieczenstwa
odpowiadajacy temu ryzyku (wymagane na mocy art. 32 RODO);

d) przestrzega warunkéw korzystania zushug innego podmiotu przetwarzajacego
(w przypadku tzw. podpowiedzenia);

e) biorac pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie srodki techniczne iorganizacyjne wywigzaé sie z obowiazku
odpowiadania na zadania osoby, ktérej dane dotycza;

f) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga
administratorowi wywigza¢ si¢ z obowigzkéw zwigzanych z: zabezpieczeniem danych,
informowaniem o naruszeniach ochrony danych oraz dokonywaniem oceny skutkéw dla
ochrony danych (okreslonych w art. 32-36 RODOQ);

g) po zakoriczeniu $wiadczenia ustug zwiazanych z przetwarzaniem zaleznie od decyzji
administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich
istniejace kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja
przechowywanie danych osobowych;
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h) udostepnia administratorowi wszelkie informacje niezbgdne do wykazania spelnienia
obowigzkéw oraz umozliwia administratorowi lub audytorowi upowaznionemu przez
administratora przeprowadzanie audytéw, w tym inspekcji i przyczynia si¢ do nich.

Umowa (lub inny instrument prawny) powinny mie¢ - zgodnie z art. 28 ust. 9 RODO - formg
pisemng, przy czym prawodawca unijny dopuscil forme elektroniczng.

Przepis art. 28 RODO przewiduje mozliwos$¢ okreslenia standardowych klauzul umownych
dotyczgcych powierzenia przetwarzania zaréwno przez Komisjg, jak i przez organ nadzorczy.
Do tej pory tego rodzaju standardowe klauzule nie zostaly wydane.

Krok 8: Dopuszczalno$é przetwarzania danych przez podmiot przetwarzajacy

Spelienie wymogéw okreslonych w art. 28 RODO sprawia, ze przetwarzanie danych przez
podmiot, ktéremu administrator zlecit przetwarzanie, jest dopuszczalne.
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