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Obowigzki Administratora Systemu Informatycznego

Administrator Systemu Informatycznego realizuje zadania w zakresie zarzadzania i biezacego
nadzoru nad systemem informatycznym administratora danych, w tym w szczegdlnosci:

L

2.

Scisle wspoélpracuje z Administratorem Danych Osobowych, Administratorem
Bezpieczenstwa Informacji;

zarzadza systemem informatycznym, w ktérym sg przetwarzane dane osobowe,
postugujac si¢ hastem dostgpu do wszystkich stacji roboczych z pozycii
administratora;

przeciwdziata dostgpowi 0séb niepowolanych do systemu informatycznego, w ktorym
przetwarzane sg dane osobowe;

wnioskuje do ABI o przydziat kazdemu uzytkownikowi identyfikatora oraz dokonuje
ewentualnych modyfikacji uprawnien, a takze usuwa konta uzytkownikéw zgodnie
z zasadami okreslonymi w instrukcji zarzadzania systemem informatycznym,
shuzacym do przetwarzania danych osobowych;

opracowuje dzialanie mechanizméw uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych;

podejmuje dziatania w zakresie ustalania i kontroli identyfikatoréw dostepu do systemu
informatycznego;

wyrejestrowuje uzytkownikéw w uzgodnieniu lub na polecenie administratora danych;
zmienia w poszczegolnych stacjach roboczych hasta dostepu, ujawniajac je wylacznie
danemu uzytkownikowi oraz, w razie potrzeby, Administratorowi Bezpieczenstwa
Informacji lub Administratorowi Danych;

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego informuje
Administratora Bezpieczenstwa Informacji o naruszeniu i wspéldziala z nim przy
usuwaniu skutkéw naruszenia;

10. prowadzi szczegélowy dokumentacj¢ naruszeri bezpieczenstwa danych osobowych

przetwarzanych w systemie informatycznym;

11. jest odpowiedzialny i sprawuje nadzér nad wykonywaniem napraw, konserwacja oraz

likwidacja urzadzen komputerowych, na ktérych zapisane sa dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadki



awarii systemu informatycznego;

12. podejmuje dziatania, shuzace zapewnieniu niezawodno$ci zasilania komputeréw,
innych urzadzen majgcych wplyw na bezpieczefistwo przetwarzania danych oraz
zapewnieniu bezpiecznej wymiany danych w sieci wewngtrznej i bezpiecznej
teletransmisji.

13. czuwa nad wilasciwg archiwizacja dokonywanych zapisobw w systemie, sporzadza
kopie danych zapisanych w systemie w taki sposéb, aby utracone dane w przypadkach
losowych i innych zdarzen mozna byto odtworzy¢;

14. zapewnia awaryjne zasilania komputerow oraz innych urzgdzen majacych wplyw
na bezpieczenstwo przetwarzania. Komputery oraz urzgdzenia, o ktérych mowa
wyzej, powinny by¢ zasilane poprzez zastosowanie specjalnych urzadzen
podtrzymujacych zasilanie.

15. dopilnowuje, aby komputery przenosne, w ktérych przetwarzane sg dane osobowe,
byly zabezpieczone hastem dostgpu przed nieautoryzowanym uruchomieniem oraz
aby mikrokomputery te nie byly udostepniane osobom nieupowaznionym  do
przetwarzania danych osobowych. Osoby posiadajace mikrokomputery przenosne z
zapisanymi w nich danymi osobowymi nalezy przeszkoli¢ w kierunku zachowania
szczegolnej uwagi podczas ich transportu oraz uczulié na to, aby mikrokomputery te
przechowywane byly we wlasciwie zabezpieczonym pomieszczeniu.

16. ponosi odpowiedzialnos¢ w zakresie :

a) napraw, konserwacji oraz likwidacji urzadzen komputerowych, na ktérych
zapisane s3 dane osobowe. Dyski i inne informatyczne nos$niki danych,
zawierajgce dane osobowe przeznaczone do likwidacji, nalezy pozbawié¢ zapisu
tych danych, a jesli nie jest to mozliwe, nalezy uszkodzié w sposob
uniemozliwiajacy ich odczyt. Urzadzenia przekazywane do naprawy nalezy
pozbawi¢ zapisu danych osobowych lub naprawiaé w obecnosci osoby
upowaznionej przez administratora danych.

b) przestrzegania procedur okre$lajacych czestotliwo$é zmiany haset zgodnie =z
wytycznymi Instrukeji okreslajacej sposob zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych.

¢) sprawdzania systemu pod katem obecnosci wiruséw komputerowych, czestosci ich
sprawdzania oraz nadzorowanie wykonywania procedur uaktualniania systemdow
antywirusowych i ich konfiguracji.

d) wykonywania kopii awaryjnych, ich przechowywania oraz okresowego
sprawdzania pod katem ich dalszej przydatnosci do odtwarzania danych w
przypadku awarii systemu,

¢) dokonywania wymaganych okresowych przegladow, konserwacji oraz
uaktualniania systeméw stuzacych do przetwarzania danych osobowych oraz
dokonywanie wszystkich innymi czynnosci wykonywanych na bazach danych
osobowych.

f) komunikacji w sieci komputerowej oraz przesytaniem danych za posrednictwem
urzadzen teletransmisji

g) wilasciwego funkcjonowania mechanizméw uwierzytelniania uzytkownikéw
w systemie informatycznym przetwarzajacych dane osobowe oraz kontroli dostepu
do danych osobowych a w szczegdlnosci poprzez:

e ustalenie identyfikatorow uzytkownikéw 1 ich hasel (identyfikatory
uzytkownikéw nalezy wpisa¢ do ewidencji o0s6b =zatrudnionych przy
przetwarzaniu danych osobowych),

e dopilnowanie, aby dostep do danych osobowych przetwarzanych w systemie



17.

18.

19,

20,

byl mozliwy wylgcznie po podaniu identyfikatora i wlasciwego hasta,

o dopilnowanie, aby hasta uzytkownikéw byly trzymane w tajemnicy (réwniez
po uptywie terminu ich waznosci),

o dopilnowanie, aby identyfikatory oséb, ktére utracity uprawnienia do
przetwarzania danych osobowych, zostaly natychmiast wyrejestrowane, a ich
hasta uniewaznione.

Zapewnienie osobom przetwarzajacym dane osobowe, aby :

a) ekrany monitoréw stanowisk komputerowych, na ktérych przetwarzane s3 dane
osobowe, automatycznie wylaczaly sie po uplywie ustalonego czasu
nieaktywnoséci uzytkownika. Zalecanym rozwigzaniem powyzszego problemu jest
zastosowanie takich wygaszaczy ekranowych, ktére po uptywie okreslonego czasu
bezczynnodei uzytkownika wygaszaja monitor i jednoczesnie uruchamiajg
blokade, ktéra uniemozliwia kontynuowanie pracy na komputerze bez podania
wiadciwego hasta, Wygaszacz taki, oprocz ochrony danych, ktére przez diuzszy
czas bylyby wyswietlane na ekranie monitora, chronitby system przed
przechwyceniem sesji dostgpu do danych przez nieuprawniong osobe.

b) w pomieszczeniach, gdzie przebywaja osoby postronne, monitory stanowisk
dostgpu do danych osobowych byly ustawione w taki sposob, aby uniemozliwié
tym osobom wglad w dane.

Podjecie natychmiastowych dzialan zabezpieczajacych stan systemu informatycznego
w przypadku ofrzymania informacji o naruszeniu zabezpieczen systemu
informatycznego lub o zmianach w sposobie dzialania programu lub urzadzen
wskazujacych na naruszenie bezpieczenstwa danych. Dziatania, o ktérych mowa
wyzej, powinny mie¢ na celu wykrycie przyczyny lub sprawcy zaistnialej sytuacji i jej
usunigcie. W przypadku gdy, na przyklad, istnieje podejrzenie, ze naruszenie
bezpieczenstwa danych osobowych zostalo spowodowane zaniedbaniem lub
naruszeniem dyscypliny pracy, zadaniem administratora bezpieczenstwa informacji
powinno by¢ przedstawienie wniosku administratorowi danych o wszczecie
postepowania wyjasniajacego i ukaranie odpowiedzialnych za to oséb.

ASI zobowigzuje si¢ do stosowania przepisdw ustawy o ochronie danych osobowych i

aktow wykonawczych wydanych na jej podstawie oraz przyjetych standardéw i

procedur wewngtrznych Urzedu dotyczacych polityki bezpieczenstwa i Instrukcji

zarzadzania systemem przetwarzania danych osobowych przy uzyciu systemu
informatycznego i w sposob reczny w Urzedzie.

Administrator Systemu Informatycznego przestrzega nizej wymienionej procedury

dotyczacej czestotliwosei tworzenia kopii zapasowych,

1) Zbiory danych osobowych oraz programy i narzedzia programowe stuzgce do ich
przetwarzania, zapisywanie na nosnikach zewnetrznych (np. dyski: wymienne,
magnetyczne, optyczne) tworzace kopie zapasowe kolejnych okresow, powinny
by¢ odpowiednio oznakowane i przechowywane w wyznaczonych, odpowiednio
zabezpieczonych pomieszczeniach.

2) Kopie zapasowe okre$lone w pkt.l1 powinny by¢ sporzadzane regularnie w
okresach wyznaczonych nizej w pkt. 3.

3) Ustala si¢ nastepujacg czestotliwos¢ tworzenia kopii awaryjnych na nosnikach
zewngtrznych — magnetycznych i optycznych:

a) Kopie tygodniowe, wykonywane przez ASI lub uzytkownikow obejmujace:

e dane baz serwerdw



b) Kopie miesigczne, umieszczane w zapieczetowanych kopertach, deponowane
przez ASI w miejscu wyznaczonym i odpowiednio zabezpieczonym obejmuja:
e dane baz serwerow

c) Kopie tygodniowe przechowywane sg do czasu zdeponowania kopii
miesiecznych,

d) Kopie miesigczne przechowywane sa do czasu zdeponowania kopii rocznej.

e) Niszczenie kopii awaryjnych nalezy wykona¢ w sposob okreslony w instrukeji
zachowujgc szczegdlna ostroznos¢ przed wydostaniem sie informacji na
zewnatrz lub w niepowotane regce.

f) W sytuacjach awaryjnych zaistniatych pod nieobecnos¢ ASI lub w razie jego
niedyspozycji Administrator Danych udostepnia kopie awaryjne osobie przez
siebie wyznaczonej i upowaznione;j.

Btotr ﬁosos’%



